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面向租户的虚拟机定制化组网技术

庄子睿，王敬宇，徐 童
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摘 要：基于 OpenStack 设计并实现了一个面向租户的虚拟机定制化组网系统，通过资源的元数据定义和基

于模板的协同操作，实现云基础设施（计算、存储和网络资源）的自动化部署和管控。具体功能包括统一的图形

化租户可拖拽操作 、定制化的虚拟机组网编排 、动态批量的资源配置更新 、网络接口粒度上的服务质量控

制以及基于虚拟机网络连接关系的优化映射算法等。 该系统可以为租户提供网络配置能力，使租户可以方

便 、快捷而不受制于技术细节地进行虚拟机组网；性能上降低了网络平均时延，实现了资源的高效匹配，提高

了资源利用率。
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Tenant-Oriented Customized VM Networking Technology

Zhuang Zirui， Wang Jingyu， Xu Tong
（State Key Laboratory of Networking and Switching Technology， Beijing University of Posts and

Telecommuncations， Beijing 100876， China）

Abstract： A tenant-oriented customized virtual machine networking system was designed and implemented based on

OpenStack. By utilizing metadata definition and template based collaboration， the system implemented automated

deployment and control of cloud infrastructures. Features such as unified graphical and draggable tenant interfaces，

customized virtual machine networking orchestration， dynamic and batch resource configuration， quality of service

control on network interfaces， and a connectivity based optimized mapping algorithm were included. The system

provided users ability to configure networks， so that users can manage to conduct virtual machine networking swiftly

and without knowledge of underlying technical details. It contributed to reduction of overall virtual networking

latency， high efficiency matching of resources and increase in resource utilization.
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1 引言

近年来，随着云计算产业的蓬勃发展，电信运营商、信

息技术企业、互联网公司的不断投入 ，云服务种类快速增

加、功能逐渐完善。 各式各样的云服务从各种各样的角度

简化了租户的部署、维护和管理难度 ，也在相当程度上减

轻了租户的资本性支出负担和运营成本。愈发成熟的技术

特征和保障也吸引了越来越多的租户，从传统的信息通信

技术产业领域，电信行业、互联网行业，扩展到物流、制造、

教育、公共服务等各行各业 ［1］，乃至个人最终租户。 租户接

触、使用信息技术的方式也从最原始的自行购买、组建、维

护和管理的模式， 转变成向云提供商购买服务的模式，方

便、快捷、省心省力。

租户需要在各种物理设备之间迁移数据和应用，搭建

云计算平台的厂商必须提供按需伸缩容量的能力，让租户

根据需要很容易地配置新的服务器和存储设备。 因而，在

虚拟化的基础上，需要一个优化的体系结构对异构的软硬

件资源进行互联，高可扩展性地增加、删除资源，并根据租

户的需求自动伸缩，充分利用虚拟化的好处 ，方便租户在

虚拟机上直接部署所定制的网络环境。

从云计算的服务层次来讲，网络服务常常被视为底层

的基础设施，仅提供满足基本需求的网络通信能力 ，而没

有给租户开放定制网络关系、进行组网规划的能力 ，难以

满足特定租户多样化、定制化的灵活组网需求。 目前在云

计算环境中，云网络模型通常只把基础的动态或者静态地

址以及基本的防火墙等功能分配给租户所使用的虚拟机。

网络关键服务的缺乏极大地限制了租户的使用、网络的安

全和性能，那么如何帮助实现灵活 、可扩展地设计和部署

网络服务———这正是 NaaS（network as a service，网络即服

务）提供的功能。

NaaS 是用来支持应用的虚拟网络，与连接固定地点（如

总部）到分支机构、服务器到服务器以及服务器到存储等

的传统网络相比，有明显的区别。 如果 NaaS 是应用网络，

一个重要问题是它如何关联到网络基础设施和网络服务。

这个问题的答案是将 NaaS 从美好的想法转变成 “真正的

NaaS”的关键。

因此，本文专注研究基于数据中心的虚拟机定制化组

网技术，重点在于在数据中心的环境下为租户提供虚拟机

间灵活的网络关系定制，使租户能遵照自己应用的具体需

求，以相对简单易行的操作、低廉的学习和部署成本对虚

拟机进行组网编排（orchestration）。 这一编排技术的应用，

对于企业租户来说，可以根据自己企业内部的组织架构或

者功能划分，从网络基础设施组建的层次上进行多维度的

网络访问控制和均衡，并且可以对应企业内部的变化进行

敏捷快速的调整；对于科研租户来说 ，则可以利用灵活开

放的网络基础设施，搭建符合科研需求的实验环境 ，能够

在准真实环境下对研究成果进行验证和测试。

已有的研究诸如覆盖网络仿真软件 OverSim［2］，使用了

远程过程调用进行分布式系统组件之间的沟通 ［3，4］，使用了

管理器模式组织应用程序接口，有一定的灵活性 ［5］，但是其

功能也受到限制，仅针对覆盖网络提供测试仿真能力。 与

先前的研究 ［6］相比，本定制化组网系统基于数据中心场景

提供了面向租户开放，针对计算和网络资源的编排能力和

操作；同时关注编排实施过程中 ，平台边缘侧虚拟机的智

能化协同生成和放置，提供了优化的虚拟资源部署。 本系

统不仅仅基于处理器、内存等传统资源的利用状况 ［7］，还考

虑了虚拟基础设施的网络连接关系、 网络性能需求等，涉

及一系列资源的组网优化。 为此，本系统采用分而治之的

方法，向上结合租户编排需求，向下探测基础设施状态，将

大问题化成若干小问题， 对解决 NP 难问题提出了可行的

解决方案。

2 编排系统

资源编排系统负责解析 、处理组网需求数据 ，并将处

理好的需求数据转化为基础设施平台可以识别的任务 。

该系统需要能够检测输入数据的完整性 、经受不合法的

输入数据的干扰 ，能够智能化地分析租户所请求的虚拟

基础设施资源之间的依赖关系、合理地安排相关资源的生

成。 除此之外，还应当对原有基础设施平台的所有配置提供

兼容性支持。

在数据输入部分， 基础设施描述需要包含云主机、交

换机、路由器、负载均衡器、防火墙，周边支持资源描述还

包含密钥对。 数据输入需要使用一种半结构化的、方便扩

展的数据格式进行封装。

资源处理部分需要能够灵活地识别租户在平台上已经

拥有的资源、新请求的资源，并且能够以一个统一的模型表

示上述各项差异化的资源信息， 同时易于维护资源之间的

依赖关系、方便在运行时动态地解析和修改，并且为动态调

整和增量更新提供便利；在此基础上，还要能够针对租户比

较模糊的组网需求进行处理，比如资源调度位置偏好等。
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图 1 调度功能的交互序列

表 1 元数据定义

资源类型 属性

虚拟机 名称、数量、镜像、配置、网络连接、密钥对

交换机 名称、子网配置

路由器 名称、网络连接、网关

负载均衡器 名称、网络连接、协议、均衡方法、监测、资源池、虚

拟地址

防火墙 名称、策略、规则列表

密钥对 名称、公钥、私钥存储

虚拟资源生成部分需要能够将处理好的上述各种资

源需求数据，完整地转化为底层基础设施平台能够识别与

理解的配置数据， 同时有针对性地准备资源监测配置，提

交给平台进行生成，监测并返回任务状态。

2.1 元数据定义

编排系统使用元数据（metadata）对租户所请求的资源

进行定义 。 考虑到扩展性要求 ， 使用半结构化的 JSON

（JavaScript object notation）格式进行封装。 元数据涵盖的简

要内容见表 1。

2.2 资源表示

由于基础设施平台在具体实现时，虚拟机对虚拟子网

存在依赖性，然而虚拟机描述过程中只对虚拟网络有依赖

需求，虚拟子网依赖于虚拟网络，反之不然，也就是说虚拟

机对虚拟子网无法从逻辑上归纳出依赖性。 因此这里采取

重载资源描述 HeatOrchestrationTemplate 类的 toDictionary（）

函数，二次检查和虚拟机资源相关的虚拟网络资源，并搜

寻依赖于相应的虚拟网络资源的所有虚拟子网资源，并将

它们添加到虚拟机资源的依赖项中。

出于可维护性的考虑，在进行资源描述表示时使用统

一的基础类型进行表达；又由于系统需要考虑已有资源和

新增资源之间在发生属性依赖时的兼容性，这里专门做出

处理。 特别地，在 BaseResource 类中，设置资源属性的时候

做出检测，如果目标赋值为 Resource 实例 ，则创建一个对

该 Resource 实例的引用 ResourceReference 对象，并进行具

体赋值。 类似地，针对列表和字典内容，也有相应的解码赋

值操作。

综上所述，资源统一使用 BaseResource 类的细分派生

成员来表示，并且使用 ResourceReference 对象类型标识资

源间的引用和依赖关系，便于统一的设计以及运行时的自

动处理。

2.3 资源调度策略

虚拟机作为最小计算资源单元，是虚拟基础设施资源

的管理重点。 而在虚拟基础设施资源的生成过程中，虚拟

机映射位置的选择必然影响网络连接关系的映射、网络资

源的安排和配置。 首先，原有平台的管理模块基于传统思

路，针对虚拟机的调度生成，仅考虑了诸如处理器核心数

量、随机存取存储器大小、块设备大小等传统计算资源，本

着筛选可用、选取最适的原则执行虚拟机的调度任务。 这

样的调度逻辑基本满足传统的 IaaS （infrastructure as a

service，基础设施即服务）需求，但是难以满足租户在定制

化的虚拟机组网下，对虚拟机间和虚拟网络内通信的优化

需求。 其次，原有的调度仅针对单一虚拟机资源，难以从整

体角度给出优化方案。 另外，租户可能需要指定若干服务

节点或者服务节点集合来生成某些具体的虚拟机，这在原

有平台的模式中也是不能被满足的。

基于上述各项原因，本文扩展了原虚拟基础设施平台

对虚拟机的调度功能，对原有的基于处理器核心等计算能

力的调度算法进行了扩展。 扩展后的调度算法，依然遵循

“先筛选可用，再选取最适”的思路 ［8，9］。 首先，在原有算法的

基础上， 根据生成位置的定义， 筛选可用的服务节点；其

次，将虚拟机的网络连接关系纳入考虑范围 ，评价各个虚

拟机在各个虚拟网络内到邻近虚拟机的通信时延，通过选

取最短时延的方式产生最适节点。 各虚拟机对应的最适节

点以及相关的资源占用将被记录下来供进一步优化调度。

最终调度算法能够针对所提交的一组虚拟机调度请求，返

回整体优化过的调度结果。

（1）调度消息交互序列

鉴于原有基础设施平台没有很好地考虑网络连接关

系和服务节点位置对虚拟机组网通信的影响，这里对调度

模块进行了扩展。 外部应用通过 WSGI 提供的接口进行调

用 ， 管 理 器 通 过 远 程 过 程 调 用 数 据 中 间 件 的

arrange_instances 方法，数据中间件进一步使用远程过程调

用调度器的 arrange_instances 方法，如图 1 所示。

2015267-3



运营技术广角

图 3 虚拟机、虚拟网络、物理节点和物理链路的关系

图 2 调度流程

（2）调度工作流程

规划调度时依然采用“先过滤可用，再选取最适”的思

路。 首先根据组网需求中对位置的偏好过滤出一部分可用

服务节点，再根据对处理器 、内存 、磁盘的需求 ，过滤出合

适的可用节点。 使用请求的计算能力和计算容量对节点进

行加权并排序。 在此基础上，考虑网络的连接关系，针对虚

拟机所连接的每一个虚拟网络，计算各个可用服务节点被

选中后产生的与其他虚拟机通信的平均时延。 将虚拟网络

选项遍历完成之后，计算各个可用服务节点针对各个虚拟

网络的平均通信时延。 最后对这一结果进行加权、排序，选

取最优的候选作为调度结果返回。 上述过程如图 2 所示。

（3）虚拟机状态维护

由于对虚拟机的调度纳入了网络连接关系作为参考

依据， 所以在调度请求中需要增加相应的网络连接信息。

同时，出于整体优化的考虑 ，还需要综合考虑现有虚拟机

在各个虚拟网络中的分布状态，这就需要对虚拟机状态和

相关的网络连接参数进行专门的维护。

鉴于上述原因，新建立了 InstanceManager 类来负责管

理、维护相关数据，可以提供虚拟机状态、虚拟机网络连接

信息、指定虚拟网络中虚拟机在各个服务节点上的分布状

态，并提供接口获取各个服务节点之间物理网络的性能参

数。 该类实例与调度器运行在同一进程，并且跟随调度器

进行初始化。

2.4 映射算法

虚拟机间的虚拟网络连接关系复杂多样，虚拟网络通

信以覆盖网络的方式承载于物理链路上，利用 GRE 隧道 ［10］

进行连接，虚拟网络的性能很大程度上取决于所选用的物

理网络。 如图 3 所示，虚拟机到物理节点的映射关系实质

上决定了虚拟机之间复杂的虚拟网络连接关系到物理通

信链路之间的映射关系，要优化虚拟网络内的通信 ，则需

要将虚拟网络连接关系和物理链路状态纳入虚拟机映射

的算法当中。

对于给定的一组虚拟机以及它们之间的虚拟网络连

接关系，结合物理链路状态信息 ，可以给出更优化的映射

及调度方案。 如图 4 所示，给定 4 台虚拟机之间的连接关

系，可以简单地将虚拟机逐一随机映射到一台可用的物理

节点上， 未考虑物理节点之间的通信链路状态时， 方案 A

得到的平均时延是 22.5 s。 分析连接关系，发现三角形内的

3 台虚拟机关联度较高；方案 B 考虑了物理链路信息，将它
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图 4 随机映射方案和优化映射方案

图 5 虚拟网络连接到物理链路的映射

们映射到状态比较良好的两个物理节点上，剩余的一台虚

拟机映射到次优的节点上，总体平均时延降到 6.25 s。

虚拟机间的通信条件受制于覆盖网络下物理节点之

间的链路状态（带宽、时延等）。 除了上述单一的虚拟网络，

还会存在虚拟机属于多个不同的虚拟网络、分属于多个不

同的物理计算节点的情景。 此时应当评价待选节点在各个

虚拟网络拓扑下的平均网络时延，并计算多个虚拟网络内

的加权平均值。 在一定的差异范围内，选取最优的若干个

物理节点作为调度结果顺序返回。 参见下列伪代码内容。

全局调度（上下文 ， 实例集）：

初始化调度目的节点信息

对实例根据 cpus、ram、disk 进行排序

更新实例管理器信息

for 实例 in 实例集：

获取缓存的服务节点状态

目的节点：= 试调度（上下文，实例，节点集）

更新调度目的节点信息

return 调度结果

连接关系计算判定（实例 ， 权重 ， 实例管理器）：

if 权重列表为空：

return 无

if 已知虚拟机列表为空：

return 传统算法结果

总时延：= 空字典

for 虚拟网络 in 虚拟机的连接信息：

获取当前网络映射

if 网络映射为空：

continue 处理下一个网络

生成待选服务节点信息

获取已有虚拟机信息

获取节点间时延信息

计算加权时延

计算平均时延

更新总体时延信息

if 总时延存在结果：

return 最优节点

else：

return 传统算法结果

另外，如图 5 所示，物理节点之间可能存在多条链路。

此时基于上述思路还可以继续扩展，在对虚拟机进行映射

之后，结合软件定义网络的灵活特性 ，可以进一步在虚拟

网络链路和物理网络链路之间建立映射关系，便于对虚拟

网络通信流量进行分流、隔离和服务质量控制。

3 实验与结果分析

3.1 实验环境

实验中使用两台物理服务器节点， 节点 A 拥有 4 处理核

心、8 GB 内存和 500 GB 磁盘空间， 节点 B 拥有 16 处理核心、

32GB内存和 500 GB磁盘空间， 节点 A、B之间使用 100 Mbit／s

网络连接。 3 台虚拟机配置为单处理核心、512 MB 内存、10 GB

磁盘空间，使用 Ubuntu Server 14.04 操作系统。

3.2 功能测试

在最终的实现中 ，通过统一的、简化的图形化租户界

面入口，使用与物理设备对应的熟悉的虚拟主机、虚拟交

换机、虚拟路由器、虚拟负载均衡器和虚拟防火墙的资源

组织 ，屏蔽了原有平台的实例 、网络 、子网 、路由 、浮动 IP

地址、固定 IP 地址等专门技术细节，有利于租户使用在现

实世界里先验的知识快速上手使用，完成了以可视化方式

实现包括隔离网络、虚拟机、负载均衡器和防火墙在内的

各种虚拟资源的生成。 虚拟机的网络连接如图 6 所示。
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表 2 原有映射调度算法的虚拟机间通信

最小 RTT／ms 平均 RTT／ms 最大 RTT／ms 标准差

A 到 B 0.716 0.933 7.866 0.713

B 到 C 0.619 0.937 12.098 1.125

C 到 A 0.733 0.913 7.641 0.683

最小 RTT／ms 平均 RTT／ms 最大 RTT／ms 标准差

A 到 B 0.669 0.821 1.572 0.095

B 到 C 0.687 0.869 1.542 0.120

C 到 A 0.644 0.840 1.782 0.125

表 3 改进的映射调度算法的虚拟机间通信

最小 RTT 平均 RTT 最大 RTT 标准差

A 到 B -7.57% -12.00% -80.02% -0.618

B 到 C +10.98% -7.26% -87.25% -1.005

C 到 A -12.14% -7.99% -76.67% -0.558

表 4 改进后的算法相对于原有算法的改善

图 6 图形化虚拟机组网编排系统

通过编排模块的设计，可以使用统一而简化的方式动

态更改乃至批量更改资源的配置。通过对平台底层虚拟化

接口的修改，实现了针对虚拟机的、多个网络接口单独定

义粒度上的网络服务质量控制。

3.3 性能测试

从服务节点和虚拟机之间的虚拟网络连接关系的角

度出发，对租户定制以及资源优化配置也做了一定的探索

工作。 由表 2 和表 3 可知，改进的映射调度算法对虚拟机

间通信质量的提升有一定作用。新算法对最小 RTT（round

trip time）影响不大，但是对平均 RTT 有 8%左右的提升，对

最大 RTT 有 80%左右的提升，同时可以看到，新算法调度

下的虚拟机间通信有着更小的标准差，也就是更加一致且

容易预测的通信表现，见表 4。

4 结束语

随着云服务产业的成熟， 越来越多的租户尝试了解、

接纳甚至拥抱云服务， 但云服务仍存在着显著的不足，如

配置繁琐、使用门槛高、组网方式与传统实际物理机组网

模式相比有较大差别等。 产业界和学术界都开始关注网络

服务， 本文以开源云计算管理平台 OpenStack 为基础 ，构

建了一个虚拟机定制化组网系统，最大程度地简化租户操

作，使租户可以方便、快捷、不过多地受技术细节干扰地达

成预期的组网目的。

跨数据中心地域、网域的传统部署方式是分区域隔离

的，这限制了资源的有效利用。 未来工作将尝试用覆盖网

络技术突破这一限制。跨数据中心网域、地域的系统部署，

有利于服务提供商通过高效而广域的资源映射减小自身

的运营成本和线路负担； 能够提升平台部署的可扩展性，

使得平台有可能以成机房、成数据中心的方式提升计算能

力，有针对性地化解资源瓶颈 ；能够为业务设计提供更强

的灵活性，比如跨地域的虚拟设施编排、组建以及迁移，动

态地跟随租户的接入位置进行优化配置生成，提供更加智

能化的服务。 这个方向尚存在着显著的难点需要攻克，还

有很多内容需要思考与探索。
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